POLITICA DE PROTECCION DE DATOS
PERSONALES

Antecedentes

La presente politica se expide en cumplimiento de lo dispuesto por la Ley 1581 de
2012 y el Decreto 1377 de 2013 (hoy compilado en el Capitulo 25 del Titulo 2 del
Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo 1075 de
2015, articulos 2.2.2.25.1.1. a 2.2.2.25.6.2.), normas que regulan el derecho
fundamental que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo
15 de la Constitucién Politica; asi como el derecho a la informacidn consagrado en
el articulo 20 de la misma.

En aras de la proteccidn de los datos personales, las citadas normas establecen los
deberes que le asisten a los responsables del tratamiento de datos personales, entre
ellos, la obligacién de adoptar un manual interno de politicas y procedimientos, para
garantizar el adecuado cumplimiento de la regulacién relacionada con la proteccién
de datos y en especial, para la atencion de consultas y reclamos por parte de los
titulares de la informacion.

Para este fin, en cumplimiento del aludido deber, se adopta la presente politica en
la que se sefialan los principios y bases fundamentales sobre las cuales COPILOTO
COLOMBIA SAS, llevara a cabo el tratamiento de datos personales que realice en el
desarrollo de su objeto social.

Responsable de la informacion

COPILOTO COLOMBIA SAS (en adelante la “Compaiiia”) es una sociedad colombiana,
debidamente constituida, con oficina en Bogota D.C., la cual se dedica a diseiiar,
construir, integrar, operar y/o aplicar soluciones tecnoldgicas, desarrollando
actividades de innovacidn, modificacién, aplicacién de sistemas de informacion y
modelos de negocio, entre otros; que le permitan el posicionamiento en el mercado
de los medios e instrumentos de pago electrénico, en los segmentos relacionados
con los ecosistemas de transporte y sus servicios conexos, fomentando asila
aceptacién de medios de pagos diferentes al efectivo y usando servicios financieros
formales.



Se encuentra identificada tributariamente con el NIT 901323081-1 y ubicada en la
Avenida carrera 68 #752 50 HUB Metropolis, de la ciudad de Bogota D.C., teléfono +
(571) 3766440, y con correo electrénico: infocopiloto@copilotocolombia.com

CAPITULO I.- Tratamiento de la informacion

ARTICULO 1. DEFINICIONES. A los efectos de interpretacion y aplicacién de esta
Politica, se sefala el significado que tienen los siguientes términos tienen en el
contexto del régimen de proteccidén de datos personales:

a) Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales por parte de la Compaifiia;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento por parte de COPILOTO COLOMBIA SAS

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta de COPILOTO COLOMBIA SAS, como Responsable del Tratamiento;

e) Responsable del Tratamiento: Para efectos de esta Politica se entenderd que es
COPILOTO COLOMBIA SAS cuando por si misma o en asocio con otras personas
naturales o juridicas, decida sobre la base de datos y/o el Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de tratamiento;

g) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacidon o
supresion.

ARTICULO 2. PRINCIPIOS. Los principios que se establecen a continuacién
constituyen los pardmetros generales que seguira COPILOTO COLOMBIA SAS en los
procesos de recoleccidn, uso y tratamiento de datos personales.

a) Principio de legalidad: El Tratamiento de datos personales por parte
COPILOTO COLOMBIA SAS, al ser una actividad reglada, se adecuara a la
normatividad vigente al respecto.
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b) Principio de finalidad: El Tratamiento de los datos personales recogidos por
COPILOTO COLOMBIA SAS debe obedecer a una finalidad legitima, la cual
sera informada al Titular.

c) Principio de veracidad o calidad: La informacién sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

d) Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener de COPILOTO COLOMBIA SAS, en cualquier momento y
sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

f) Principio de acceso y circulacion restringida: Los limites del Tratamiento
serdan aquellos inherentes a su naturaleza, los establecidos por la
normatividad y los que consten en la autorizacién efectuada por el cliente y
sblo podran ser tratados por aquellas personas autorizadas por el titular y/o
por la Ley.

g) Principio de seguridad: La informacion sujeta a Tratamiento por parte de la
Compaiiia, se protegerd mediante el uso de las medidas técnicas, humanasy
administrativas que sean necesarias para otorgar seguridad a los registros,
las cuales seran tendentes a evitar la adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento de la informacion.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales estan obligadas a garantizar la reserva de
la informacidn, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento.

ARTICULO 3. USO DE DATOS PERSONALES. Los datos que recolecte la Compafiia
seran tratados de manera leal, licita para ser utilizados en el fin de las actividades de
la sociedad, y, en particular, para mantener un control de informacidn actualizado,
acertado y completo por parte de los miembros del circulo de COPILOTO COLOMBIA
SAS, pudiendo ser estos trabajadores, proveedores, clientes, posibles clientes y
demas relacionados con la empresa y el desarrollo de su objeto social.



Adicionalmente, los datos personales podran ser utilizados para fines de mercadeo,
correos promocionales de productos, programas, proyectos o servicios de la
sociedad o del grupo de empresas vinculadas a esta sociedad, y, en todo caso, el
titular del dato siempre tendra la opcién de solicitar al emisor de los mensajes
comerciales o publicitarios que cese de enviarle ese tipo de informacidn a través de
los canales estipulados en la Capitulo Ill de esta Politica de Proteccién de Datos.

Las siguientes son las principales finalidades con las que Copiloto realiza el
tratamiento de la informacién personal.

Clientes y usuarios

e Ejercer su derecho de conocer de manera suficiente al Titular con quien se
propone entablar relaciones, prestar servicios, y valorar el riesgo presente o
futuro de las mismas relaciones y servicios. Efectuar las gestiones
pertinentes para el desarrollo de la etapa precontractual, contractual y pos
contractual con Copiloto, respecto de cualquiera de los productos o servicios
ofrecidos por este, que haya o no adquirido o respecto de cualquier relacion
negocial subyacente que tenga con él, asi como dar cumplimiento a la ley
colombiana o extranjera y a las ordenes de autoridades judiciales o
administrativas.

e Realizar actividades de mercado, ventas y promocionales, telemarketing
(mercadeo telefénico), servicio al cliente, actividades de activacidon de marca,
premios y promociones, directamente o través de tercero derivados de
alianzas comerciales o de cualquier vinculo.

e Recibir informacion por parte de Copiloto respecto a campafias comerciales
actuales y futuros, promocién de productos y servicios tanto propios como
de terceros y demds comunicaciones necesarias para mantener comunicado
y enterado al cliente mediante: llamada telefénica, mensaje de texto, correo
electrdnico, cualquier red social de integracién o mensajeria instantanea.

e Realizar invitaciones a eventos, mejorar productos y servicios u ofertar
nuevos productos, todas aquellas actividades asociadas a la relacién
comercial o vinculo existente con Copiloto.

e Para fines de seguimientos del negocio, estadisticas, econométricos, de
investigacion, segmentacién y desarrollo de mercados, productos y valores
agregados.

e Gestionar tramites (solicitudes, quejas, reclamos), efectuar encuestas de
satisfaccion respecto de los bienes y servicios ofrecidos por Copiloto,
entidades vinculadas, filiales o subordinados u otros aliados comerciales de
Copiloto.

e Conocer, almacenar y procesar toda la informacidn suministrada por lo
titulares de datos en una o varias bases de datos, en el formato que estime
mas conveniente.



Realizar todas las gestiones de orden tributario, contable, fiscal y de
facturacién ya sea directamente o mediante un tercero contratado para tal
funcion.

Proveedores y aliados:

Realizar el proceso de vinculacién del proveedor o aliado con Copiloto,
generando el desarrollo de los procedimientos internos, los cuales son de
relacionamiento, contables, financieros, comerciales, logistico entre otros.
Administrar y verificar antecedentes comerciales, reputaciones y los riesgos
de lavado de activos y financiacion del terrorismo, asi, como para detectar
y/o prevenir el fraude, corrupcion y otras actividades ilegales.

Revisar y evaluar los resultados del proveedor o aliado, con el fin de
fortalecer los procesos de contratacién dentro de Copiloto.

Aspirantes y colaboradores:

Los datos que se recolecten o almacenen sobre los empleados de Copiloto
mediante el diligenciamiento de formatos, via telefénica o con la entrega de
documentos (hojas de vida, anexos) seran para todo lo relacionado con
cuestiones laborales de orden legal o contractual. En virtual de lo anterior,
Copiloto utilizara los datos personales para los siguientes fines;

Para gestionar el cumplimento de los términos establecidos en la relacién
laboral como: Afiliacién y aportes a las entidades de seguridad social,
creacién de contrato laboral, generacién de pagos y beneficios laborales.
Dar cumplimiento a la normatividad en materia laboral, seguridad social,
pensiones, riesgos profesionales, cajas de compensacion familiar (sistema
integral de seguridad social) e impuestos.

Cumplir las instrucciones de las autoridades judiciales y administrativas
competentes.

Implementar las politicas y estrategias laborales y organizacionales.

Incluir al colaborador en el desarrollo de los diferentes programas vy
actividades de capacitaciéon desarrollo, bienestar, salud ocupacional vy
seguridad que establece la compafiia para sus empleados.

Tratandose de excolaboradores Copiloto podrd almacenar, aun después de
finalizado el contrato de trabajo, la informacidon necesaria para cumplir con
las obligaciones que puedan derivarse en virtud de la relacién laboral que
existio conforme a la legislacion colombiana, al igual que, proporcionar los
certificados laborales que sean solicitadas por el excolaborador o por
terceros frente a quienes aquel adelante un proceso de seleccion.



Accionista y miembros de junta directiva:

La informacién y los datos personales de los accionistas y miembros de juan
directiva, incluida informacion personal, de contacto, asi como Ia
informacién y documentacion suministrada a través de canales virtuales,
canal telefdnico y correo electrénico y actualizaciones de informacion serdn
recolectados, consultados, actualizados, modificados y procesados
directamente por Copiloto y/o por los terceros designados por este, para los
siguientes fines:

e Realizar actividades de administracion integral del libro de registro de
accionistas.

e Citara los accionistas para las asambleas ordinarias y/o extraordinarias.

e Citar a los miembros de Junta Directiva para las juntas ordinarias y/o
extraordinarias y demds de acuerdo a su designacion en los comités de
Copiloto.

e Daracceso a lainformacidn a las autoridades judiciales o administrativas que
soliciten dichos datos en ejercicio de sus funciones.

e Administrar el riesgo de lavado de activos y financiaciones del terrorismo y
de corrupcion.

e El cumplimiento de las actividades y fines necesarios de la relacion entre
Copiloto y los accionistas y miembros de Junta Directiva.

e Enviar y dar a conocer cualquier informacién que Copiloto estime necesaria.

ARTICULO 4. TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES DE EDAD.

En caso de que recolectemos y hagamos Tratamiento de sus datos sensibles, estos
seran tratados con cuidados sujecion a las disposiciones de la Ley 1581 de 2012, y
esta Politica de Privacidad. Se informa a los Titulares que no estaran obligados en
ningun evento a autorizar el Tratamiento de datos sensibles y por lo tanto Ila
prestacion de nuestros servicios no esta condicionada a la entrega de esta
informacidn sensible.

Copiloto toma la privacidad de los nifos, nifias y adolescentes muy seriamente. Los
nifios, nifias y adolescentes menores de edad, podran ser usuarios de los productos
y servicios que ofrecemos, siempre y cuando actlen a través de o debidamente
autorizados por sus padres o por quienes tengan la patria potestad del menor.
Velaremos por el uso adecuado de los datos personales de los nifios, nifias y
adolescentes menores de edad, garantizando que en el Tratamiento de sus datos se
respete el interés superior de ellos y sus derechos fundamentales y en lo posible,
teniendo en cuenta su opinién, como Titulares de sus datos personales.



AUTORIZACION PARA TRATAMIENTO DE DATOS SENSIBLES:

Cuando se trate de la recoleccion de datos sensibles se deben cumplir los siguientes
requisitos:

1) La autorizacién debe ser explicita.

2) Se debe informar al Titular que no estd obligado a autorizar el Tratamiento de
dicha informacidn.

3) Se debe informar de forma explicita y previa al titular cuales de los datos que
serdn objeto de tratamiento son sensibles y la finalidad del tratamiento de los
mismos.

ARTICULO 5. TIPO DE INFORMACION QUE RECOGE COPILOTO. Copiloto puede
obtener informacion de los titulares o de diferentes fuentes (aliados, entidades
financieras, proveedores, entre otros) de personas naturales, clientes y/o usuarios,
asi como de sus empleados y proveedores, mediante el uso de la pagina web, APP o
cuando existe una relacidn laboral o de prestacién de servicios con Copiloto.

Los tipos de datos personales que recolectamos son:
Informacién de contacto como nombre y apellidos, tipo y nimero de identificacién,
direccion, correo electréonico y nimero telefénico.

Datos sobre el dispositivo movil (como, por ejemplo, el modelo de equipo, la versién
del sistema operativo, los identificadores Unicos y los datos sobre la red movil,
direccion IP, incluyendo el nimero de teléfono y el proveedor de servicios de
telecomunicaciones).

Informacién personal de los trabajadores relacionada con su fecha y lugar de
nacimiento, nacionalidad, estado civil, sexo, grados de escolaridad, experiencia
laboral, referencias personales, nivel y estado socioeconémico y situacion
financiera, informacion relacionada con su nucleo familiar y dependientes, asi como
preferencias personales en términos y actividades y hobbies.

Informacién personal de los candidatos a cualquier posicion o trabajo entre la que
se encuentra sus nombres y apellidos, tipo y numero de identificacidn, teléfonos,
fijos y celulares de contacto, direcciones postales y electrdnicas (personales y/o
laborales), profesion u oficio, perfil académico (colegio, universidad, etc.), perfil
profesional (puestos de trabajo, antecedentes, etc.), pertenencia a asociaciones
profesionales, o académicas, salarios y jornadas de trabajo, evaluaciones de
rendimiento y/o cualquier otro dato que se incluya dentro de la hoja de vida del
aspirante o candidato. Una ve se formalice la relacién laboral el candidato se regira
bajo las reglas de los empleados de Copiloto, en cuanto al régimen de proteccion de
datos personales. Cuando hablamos de candidatos nos referimos tanto a los



profesionales que deseen trabajar en Copiloto como aquellos estudiantes que
deseen realizar su practica profesional o practica SENA con nosotros, bajo el
esquema que mejor se ajuste a su perfil.

ARTICULO 6. TRANSMISION NACIONAL O INTERNACIONAL DE DATOS. Copiloto
podrd transmitir datos a uno o varios encargados ubicados fuera del territorio de la
Republica de Colombia en los siguientes casos:

1) Cuando cuente con autorizacidn del titular para realizar la transmisidn de sus
datos.

2) Cuando sin contar con la autorizacidn exista entre el responsable y el encargado
un contrato de transmisién de datos teniendo en cuenta lo estipulado en el
Numeral 2, Articulo 24, Capitulo V del Decreto 1377 de 2013.

ARTICULO 6. LEGISLACION APLICABLE. Esta politica ha sido elaborada teniendo en
cuenta las disposiciones contenidas en los articulos 15 y 20 de la Constitucidn
Politica, la Ley 1581 de 2012, el Decreto 1377 de 2013 y el Decreto 886 de 2014,
decretos estos que en la actualidad se encuentran compilados en el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo 1075 de 2015.

ARTICULO 7. AMBITO DE APLICACION. Esta politica se aplica al tratamiento de los
datos de caracter personal que realice COPILOTO COLOMBIA SAS

ARTICULO 8. BASES DE DATOS. Las politicas y procedimientos contenidos en este
documento aplican a las bases de datos que maneja la Compafiia. La Compainia
conoce que seran objeto de inscripcidn en el Registro Nacional de Bases de Datos,
las bases de datos que contengan datos personales cuyo Tratamiento automatizado
o manual sea realizado por los responsables del tratamiento que rednan las
siguientes caracteristicas: a) Sociedades y entidades sin animo de lucro que tengan
activos totales superiores a 100.000 Unidades de Valor Tributario (UVT), b) Personas
juridicas de naturaleza publica.

ARTICULO 9. OBJETO. Por medio de la presente politica se da cumplimiento a lo
previsto en el literal k) del articulo 17 de la Ley 1581 de 2012, que regula los deberes
gue asisten a los responsables del tratamiento de datos personales, dentro de los
cuales se encuentra el de adoptar un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la ley.

Asi mismo tiene la finalidad de regular los procedimientos de recoleccién, manejoy
tratamiento de los datos de caracter personal que realiza la compaiiia y aquellos de
consultas y reclamos a los que tendran derecho los titulares de los datos personales.

ARTICULO 10. AUTORIZACION. La recoleccidn, almacenamiento, uso, circulacion o
supresiéon de datos personales por parte de la compaiiia requiere del
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consentimiento libre, previo, expreso e informado del titular de los mismos, por ello
COPILOTO COLOMBIA SAS, ha dispuesto de los mecanismos necesarios para obtener
la autorizacién de los titulares garantizando en todo caso que sea posible verificar el
otorgamiento de dicha autorizacién.

ARTICULO 11. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. La
autorizacion puede constar en un documento fisico o electrdnico, o en cualquier
otro formato que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldgico idoneo mediante el cual se pueda concluir de
manera inequivoca, que, de no haberse surtido una conducta del Titular, los datos
nunca hubieren sido capturados y almacenados en la base de datos.

La autorizacidn sera puesta a disposicién del Titular previo al tratamiento de sus
datos personales, de conformidad con lo que establece la Ley 1581 de 2012.

En la citada autorizacidn, que sera puesta a disposicion de los Titulares de forma
previa a la recoleccién de los datos personales en la Politica de Proteccién y
Tratamiento de Datos de Copiloto, se informara de los siguientes extremos:

a) Quién recopila (responsable o encargado).
b) Qué recopila (datos que se recaban).
c) Para qué se recogen los datos (las finalidades del tratamiento).

d) Cémo ejercer derechos de acceso, correccion, actualizacion o supresion de
los datos personales suministrados.

e) Sise recopilan datos sensibles.

ARTICULO 12. AVISO DE PRIVACIDAD: El Aviso de Privacidad es el documento fisico,
electrdénico o en cualquier otro formato, que es puesto a disposicidén del Titular para
el tratamiento de sus datos personales. A través de este documento la compania
anuncia al titular la informacion relativa a la existencia de las politicas de
tratamiento de informacidn que le serdn aplicables, la forma de acceder a las mismas
y las caracteristicas del tratamiento que se pretende dar a los datos personales.

Un modelo del Aviso de Privacidad transmitido a los Titulares serd conservado por
COPILOTO COLOMBIA SAS en medios informaticos, electronicos o cualquier otra

tecnologia.

CAPIiTULO I1.- Derechos del titular de la informacién



ARTICULO 13. DERECHOS DE LOS TITULARES. El Titular de la informacién y/o datos
personales que recolecte la compafiia tendra derecho a:

1. Conocer, actualizar y rectificar sus datos personales frente al Responsable
del Tratamiento o los Encargados del Tratamiento. Este derecho se podrd
ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

2. Solicitar prueba de la autorizacion otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptle como requisito para
el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley
1581 de 2012;

3. Ser informado, previa solicitud, del uso que se le ha dado a sus datos
personales;

4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen, reglamenten o complementen;

5. Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procederd cuando
la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado ha incurrido en conductas
contrarias a la Constitucion o a la ley;

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento.
CAPITULO IIl.- Procedimientos de acceso, consulta y reclamacion (PQRs)

ARTICULO 14. RESPONSABLE DE PQRS. Cualquier peticidn, queja o reclamo podrd
ser dirigido ante COPILOTO COLOMBIA SAS, teléfono + (571) 5466930,
018000111138 y en la pagina web www.copilotocolombia.com.

ARTICULO 15. CONSULTAS. El Titular o sus causahabientes, previa acreditacién de
la identidad del Titular, legitimidad, o personalidad de su representante o
causahabiente, podran consultar la informacién personal del Titular que repose en
las bases de datos de la Compaiiia.

La consulta debera formularla el Titular o sus causahabientes por el correo
electrénico establecido en el articulo 12 de la presente politica. La consulta serd

atendida en un término maximo de diez (10) dias habiles contados a partir de la
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fecha de recibo de la misma y cuando no fuere posible atender la consulta dentro
de dicho término, la Compaiiia informara al interesado, expresando los motivos de
la demora y sefalando la fecha en que se atenderd su consulta, la cual en ningln
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

ARTICULO 16. RECLAMOS. El Titular o sus causahabientes que consideren que la
informacién contenida en una base de datos debe ser objeto de correccién,
actualizacion o supresién, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley, podrdn presentar un reclamo ante la
Compaiiia, el cual sera tramitado bajo las siguientes reglas:

1. El reclamo debera ser formulado por el Titular o sus Causahabientes
mediante solicitud dirigida al correo electrénico de la compafiia que
consta en el articulo 12 de la presente politica, con la identificacién del
Titular, la descripcién de los hechos que dan lugar al reclamo, la direccién
para envio de respuesta, y, acompafiando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, la Compafia requerira al
interesado, dentro de los cinco (5) dias siguientes a la recepciéon del
reclamo, para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informard de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos de Ia
compafia una leyenda que diga "reclamo en tramite" y el motivo del
mismo, en un término no mayor a dos (2) dias habiles a su recepcion. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando
no fuere posible atender el reclamo dentro de dicho término, la compaiiia
informara al interesado los motivos de la demora y la fecha en que se
atenderd su reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

ARTICULO 17. REQUISITO DE PROCEDIBILIDAD. El Titular o causahabiente sélo
podra elevar queja ante la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta o reclamo ante COPILOTO COLOMBIA SAS.
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ARTICULO 18. SUPRESION DE DATOS. El titular tiene el derecho, en todo momento,
a solicitar a la Compaiiia la supresion (eliminacion) de sus datos personales cuando:

1. Considere que los mismos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la Ley 1581 de 2012.

2. Hayan dejado de ser necesarios o pertinentes a la finalidad para la cual
fueron recabados.

3. Se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recabados.

Esta supresién implica la eliminacidn total o parcial de la informacion personal de
acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o
tratamientos realizados por COPILOTO COLOMBIA SAS. Es importante tener en
cuenta que el derecho de cancelacion no es absoluto y la compafiia podra negar el
ejercicio del mismo cuando:

1. El titular tenga un deber legal o contractual de permanecer en la base de
datos.
2. La eliminacion de datos obstaculice actuaciones judiciales o

administrativas vinculadas a obligaciones fiscales, la investigacién vy
persecucion de delitos o la actualizacién de sanciones administrativas.

3. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular, para realizar una accién en funcién del interés
publico, o para cumplir con una obligacidn legalmente adquirida por el
titular.

En caso de resultar procedente la cancelacién de los datos personales, la compaiiia
realizard operativamente la supresion de tal manera que la eliminacién no permita
la recuperacién de la informacién.

ARTICULO 19. REVOCATORIA DE LA AUTORIZACION. Los Titulares de los datos
personales pueden revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una disposicién
legal o contractual. Para ello, el Titular podra dirigirse mediante correo electrdnico
enviado a la direccién que consta en el articulo 12 de la presente politica, y de forma
clara e inequivoca manifestar su intencidén de revocar la autorizacion otorgada para
el tratamiento de datos.

Se deberd tener en cuenta que existen dos (2) modalidades en las que la revocacion
del consentimiento puede darse. La primera, puede ser sobre la totalidad de las
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finalidades consentidas, esto es, que COPILOTO COLOMBIA SAS deba dejar de tratar
por completo los datos del titular; la segunda, puede ocurrir sobre tipos de
tratamiento determinados, como por ejemplo para fines publicitarios o de estudios
de mercado. Con la segunda modalidad, esto es, la revocacidon parcial del
consentimiento, se mantienen a salvo otros fines del Tratamiento con los que el
responsable, de conformidad con la autorizacidn otorgada, puede llevar a cabo y con
los que el Titular esta de acuerdo.

Por lo anterior, serd necesario que el Titular, al momento de elevar la solicitud de
revocatoria, indique en ésta si la revocacidn que pretende realizar es total o parcial.
En la segunda hipdtesis se deberd indicar con cudl tratamiento el Titular no esta
conforme.

Habra casos en que el consentimiento, por su cardcter necesario en la relacién entre
Titular y Responsable, bien sea por el cumplimiento de un contrato o por disposicion
legal no podra ser revocado.

CAPITULO IV. Seguridad de la Informacién

ARTICULO 20. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD. COPILOTO
COLOMBIA SAS Implementara las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros para evitar la adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento de la informacién y de
este modo, mantendrd protocolos de seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de caracter personal y a los sistemas de informacion.

El procedimiento considerara, como minimo, los siguientes aspectos:

1. Ambito de aplicacién del procedimiento con especificacién detallada de
los recursos protegidos.

2. Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en la Ley 1581 de 2012.

3. Funciones y obligaciones del personal.

4, Estructura de las bases de datos de caracter personal y descripcidn de los
sistemas de informacién que los tratan.

5. Procedimiento de notificacion, gestion y respuesta ante las incidencias.
6. Procedimientos de realizacién de copias de respaldo y de recuperacion de
los datos.
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7. Controles periddicos que se deban realizar para verificar el cumplimiento
de lo dispuesto en el procedimiento de seguridad que se implemente.

8. Medidas a adoptar cuando un soporte o documento vaya a ser
transportado, desechado o reutilizado.

0. El procedimiento deberd mantenerse actualizado en todo momento y
deberd ser revisado siempre que se produzcan cambios relevantes en el
sistema de informacion o en la organizacién del mismo.

10. El contenido del procedimiento debera adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales

CAPITULO V. Disposiciones Finales

ARTICULO 21. AREA RESPONSABLE DE LA PROTECCION DE DATOS PERSONALES.
COPILOTO COLOMBIA SAS, designa al AREA ADMINISTRATIVA o quien haga sus
veces, para cumplir con la funcién de proteccién de datos personales, por lo que
esta drea dard tramite a las solicitudes de los Titulares, para el ejercicio de los
derechos de acceso, consulta, rectificacién, actualizacion, supresidn y revocatoria a
que se refiere la Ley 1581 de 2012.

Asi COPILOTO COLOMBIA SAS designa a (Jaquelin Troncos) como Oficial de
proteccidn de datos, con las siguientes responsabilidades:

1)) Adopcién e implementacion las obligaciones previstas en la Ley 1581 de 2012.
2) Dar tramite a las solicitudes de Proteccion de datos personales.

3) Velar por la implementacion efectiva de la politica y procedimientos para la
proteccién de datos personales.

4) Estructurar, disefiar y administrar lo correspondiente a proteccién de datos
personales.

5) Establecer controles y evaluacion de las actividades disefiadas.

6) Servir de enlace y coordinar las diferentes areas de la compafiia en la proteccion
de datos personales.

7) Impulsar la cultura de proteccién de datos personales.

8) Mantener un inventario de las bases que contienen datos personales, registrarlas
y actualizarlas ante la SIC.

9) Programar un entrenamiento en proteccion de datos personales para todos los
colaboradores de Copiloto y para el personal nuevo.

9) Realizar seguimiento a los procesos de proteccion de datos personales.

ARTICULO 22. VIGENCIA Y AJUSTES A LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES Copiloto podrd modificar en cualquier momento los términos vy
condiciones de esta Politica de Proteccién y Tratamiento de Datos Personales, todos
los cambios a esta politica seran informados publicando una nueva versién en la
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pagina web. Las personas objeto de esta politica deberan asegurarse revisar esta
pagina periddicamente para verificar los cambios.

Si se cambia la finalidad del tratamiento de datos personales, Copiloto solicitara una
nueva autorizacién a los titulares que se puedan ver afectados por el cambio.

Esta Politica de Proteccién de Datos Personales fue modificada y publicada en
nuestro sitio web el 19 de Noviembre de 2024, entrando en vigencia a partir de dicha
fecha.

Versién Fecha Responsable
1.0 01/02/2022 Junta Directiva
2.0 Junta Directiva
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